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Wie wirksam sind Security-Awareness-MalRnahmen?

Sicherheitsexpertinnen und -experten der JLU entwickeln in Startup-Projekt HuSecMe
Plattformen zur Wirksamkeitsmessung von SensibilisierungsmaBnahmen in Organisationen

Trainings, Schulungen, Phishing-Simulationen — Organisationen wie Unternehmen, Behorden
oder Betreiber kritischer Infrastrukturen nutzen neben technischen Schutzmalnahmen
vielfaltige SensibilisierungsmaRnahmen, um ihre Informationsverarbeitung sicher zu
gestalten. Dabei hangt der Faktor ,Mensch” entscheidend vom Mitwirken aller Angehérigen
einer Organisation ab. Doch wie wirksam sind die verschiedenen Security-Awareness-
Malnahmen? Mit dieser Frage beschaftigt sich das Startup-Projekt HuSecMe ein
Forschungsteam um Prof. Dr. Luigi Lo lacono, Professor fiir IT-Sicherheit am Institut fur
Informatik der Justus-Liebig-Universitdt GieBen (JLU). Die Forschenden mdochten eine
Plattform entwickeln, mit deren Hilfe die Wirksamkeit von Security-Awareness-MalRnahmen
niedrigschwellig, skalierbar und datengestiitzt ausgewertet werden kann. Das Vorhaben wird
Uber die Initiative StartUpSecure des Bundesministeriums fiir Forschung, Technologie und
Raumfahrt (BMFTR) zunachst mit 580.000 Euro gefordert.

Bei der Informationssicherheit stehen Unternehmen vor einem Dilemma: Einerseits gilt es,
Mitarbeitende fiir Informationssicherheit zu sensibilisieren, andererseits ldsst sich die
Wirksamkeit solcher SensibilisierungsmalRnahmen fiir die eigene Organisation meist nicht
bewerten. ,Security-Awareness-MalBnahmen gibt es viele; welche davon fir die individuelle
Organisation tatsachlich effektiv funktionieren, ist jedoch nicht klar”, sagt Prof. Lo lacono, der
auch Informationssicherheitsbeauftragter der JLU ist. ,,Das fuhrt aktuell haufig zu falsch
eingesetzten Malinahmen und damit wirkungslosem Ressourceneinsatz. Genau dieses
Manko wollen wir mit dem Startup-Projekt HuSecMe angehen.”

Am Institut flr Informatik der JLU arbeitet derzeit ein Entwicklungsteam unter der Leitung
von Dr. David Langer an einer Machbarkeitsstudie. In einer einjahrigen Forschungs- und
Entwicklungsphase wird untersucht, ob sich die Wirksamkeit von Security-Awareness-
MaBnahmen mithilfe einer digitalen Plattform zuverlassig messen lasst. ,,Unser Ziel ist es,
Unternehmen eine fundierte Grundlage fiir Investitionsentscheidungen zu bieten, die
Effektivitat von SensibilisierungsmaBnahmen transparent zu machen und Organisationen
somit zur Verbesserung ihrer Informationssicherheit zu befahigen”, so Dr. Langer. Bei einem
erfolgreichen Abschluss der Studie sollen die Ergebnisse in eine Ausgriindung tGberfihrt
werden, um die entwickelte Losung in die Praxis zu bringen.

Die BMFTR-Initiative StartUpSecure unterstiitzt Griindungsvorhaben im Bereich IT-Sicherheit
in zwei jeweils einjahrigen Forderphasen: HuSecMe befindet sich in der ersten Phase, der
Entwicklungsphase, in der die technische Machbarkeit und ein Geschaftsmodell entwickelt
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werden. Um die Weiterentwicklung zur Marktreife und dem Aufbau von Vertriebskonzepten
geht es in der zweiten Phase, der Griindungsphase.

Weitere Informationen
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/husecme

Mitglieer des HuecMe-rschungseams beim Kick-off-Treffen (v.l.): Prof. Dr. Luigi Lo
lacono, Florian Dehling, Dr. Christoph Frohn, Dr. David Langer und Veronika Hofmann. Foto:
Mandy Balthasar

Kontakt

Prof. Dr. Luigi Lo lacono

Professur fiir IT-Sicherheit

Institut fur Informatik, Gruppe fiir Daten- und Anwendungssicherheit
Telefon: 0641 99-12560

E-Mail: luigi.lo_iacono@uni-giessen.de

Die 1607 gegriindete Justus-Liebig-Universitat GieRen (JLU) zieht mit ihrem vielfaltigen Lehrangebot rund 25.000
Studierende in die junge Stadt an der Lahn. Die Universitat bietet ihren Forschenden ideale Bedingungen fiir die
interdisziplindre Zusammenarbeit — insbesondere mit ihrem deutschlandweit einzigartigen Facherspektrum in den
Lebenswissenschaften: Human- und Veterindrmedizin, Agrar-, Umwelt- und Erndhrungswissenschaften und
Lebensmittelchemie. Damit ist die JLU ein fihrender Standort fir die ,One Health"-Forschung, die sich an der
Schnittstelle von Gesundheit, Umwelt und Erndhrung den globalen Herausforderungen widmet. Gleich drei
Exzellenzcluster in der Wahrnehmungs-, Herz-Lungen- und Batterieforschung machen die JLU zu einer der
erfolgreichsten Universitaten in der Exzellenzstrategie von Bund und Léandern. Dariber hinaus tragt die Universitat aktiv
Verantwortung flr die Gesellschaft: Ein gutes Drittel ihrer Studierenden strebt ein Staatsexamen an — die JLU bildet
damit die Lehrkrafte, Richterinnen und Richter, Arztinnen und Arzte sowie Veterindrmedizinerinnen und -mediziner der
Zukunft aus.
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